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Malware

Quien esta involucrado
« Creadores

« Cuerpos de seguridad
« (Casas antimalware

« Usuarios finales



Informacion

Analisis estatico
Cabeceras
Qué bibliotecas utiliza
Técnicas de evasion

Dinamico
¢Como se comporta en mi equipo?
iQué labores realiza?
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Informacion

Actividad
¢Se encuentran activas las URL?
¢Se puede descargar la muestra?
Comunicacion
iLas direcciones son fiables?
iLos dominios son confiables?
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Metodologia de analisis
m Revision inicial

Ejecucion
dinamica
Extraccion de
Registros

Analisis dinamico
de la informacion
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De qué va esta charla

PERO,QUE MIERDA ES ESTA,
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; Presupuesto sin compromiso?

i Tenemos la muestra?

iSabemos realizar todas las fases?
iHay tiempo?

iSe ha realizado algun trabajo ya?
iPodemos comparar nuestro trabajo?
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Metodologia de analisis

=d Revision inicial
— Qué dicen

Ejecucion
dinamica
Extraccion de
Registros
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Analisis dinamico
de la informacion

B Reversinge
Ingenieria inversa
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Threat Intelligent Analysis

Multiples fuentes de informacion
Fuentes de Malware
Fuentes a nivel de reputacion
Comprobacion de reputacion
Nivel de IP
Nivel de dominio
Whois (IP y dominio)
Reporting
Informe final en DOCX
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Utilidades

Analistas en general

Informacidon rapida de las principales
fuentes de informaciodn

Puede abrir un primer punto de partida
e investigaciodn

Mas informacion para un analisis e
informe final

Comparar nuestro trabajo con el que se
encuentra realizado

Posibilidad de encontrar la muestra
activa
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Una muestra

Muchas variantes
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Utilidades

Multihilo

Posibilidad de analizar listas de
hashes

Reduccidn drastica de tiempos
Util cuando se analizan muchas muestras
Automatizacion total de esta fase

Conocer estado de las fuentes
Cuanta informacion manejan
Ratio deteccion antivirus
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Demo

Analizando listas de

MD5
S



cFuturo?

Soporte autenticacion
Descarga de muestras
Busquedas en sitios privados

Descarga de muestras
Almacenamiento en BBDD
Integracion con Cuckoo Sandbox
Integracidon con HTTP Proxy
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=) Wehcast sobre Flame o {ponga-amenaza-
anui} para administradores IT

Posted: junio 27, 2012 in Diario, forensics, General, Malware, Noticias, Webcast, Windows, Windows
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Después de todo lo que se ha hablado del infame FLAME, poco de momento se puede hablar mas, hasta que no salgan
nuevos hallazgos sobre el tema. Lo que si es un hecho es que parece que este Malware ha sido el nexo de unidn entre 9

piques de soluciones Antimalware. Por un lado tenemos el post que publicd Mikko de F-Secure, en el que explicitamente };
nombra la amenaza de FLAME como una especie de LAMERADA con |z originalidad de un "matdn de colegio”.
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