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Motivacién

Motivacién (1)

Fases del desarrollo de sistemas

@ Analisis
@ Disefo
@ Implementacién

@ Deployment (y validacién)

Anilisis

| \

@ Captura de requisitos (propiedades):
@ Funcionales: qué hace el sistema
@ Datos técnicos, procesamiento de la informacion. ..
@ No funcionales: cémo ha de comportarse el sistema
@ Cudntos clientes va a atender, cudl es la velocidad de transferencia. . .

o Figura de ingeniero de requisitos

A\,
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Motivacién

Motivacién (Il)

Anilisis de requisitos

@ Funcionales: (mds o menos) obvios
® ;Y los no funcionales?
o Restricciones, usabilidad, rendimiento. ..

@ Después: ingeniero de sistemas + ingeniero de software

Seguridad: la olvidada (1)

@ Propiedad no funcional del sistema

@ Falta de interés

@ Resultado: “fix it later”
@ Arreglar el problema cuando se tiene el problema. ..
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Motivacién

Motivacion (llI)

Seguridad: la olvidada (2)

@ Graves consecuencias
@ Alto coste de reimplementacidn/redisefio
o Pérdidas financieras
o Servicios caidos — pérdida de clientes
o Revelacién de datos confidenciales (e.g., Sony PSN)

i Culpable?

@ jlngeniero de requisitos?

@ jlngeniero de sistemas?

@ jlngeniero de software?
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Motivacién

Motivacion (llI)

Seguridad: la olvidada (2)

@ Graves consecuencias
@ Alto coste de reimplementacidn/redisefio
o Pérdidas financieras
o Servicios caidos — pérdida de clientes
o Revelacién de datos confidenciales (e.g., Sony PSN)

i Culpable?

iIngeniero de requisitos?

(]

iIngeniero de sistemas?

i ZP?

°

@ jlngeniero de software?

°

@ Todos (no, ZP aqui no...) y ninguno
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Motivacién

Motivacion (1V)

Y, entonces, jqué?
@ Minimos conocimientos de seguridad
@ Pensar en seguridad en TODAS las fases del proyecto

@ Cambio en la metodologia — Secure Software Engineering

i Universidad
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Motivacién

Motivacion (1V)

Y, entonces, jqué?
@ Minimos conocimientos de seguridad
@ Pensar en seguridad en TODAS las fases del proyecto

@ Cambio en la metodologia — Secure Software Engineering

Seguridad:
desde el principio hasta el final
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Trabajos relacionados

Trabajos relacionados (1)

Requisitos, arquitectura y aspectos. . .

o Captura de requisitos

o Haley et al. (SESS, 2006)
o Wolter et al. (Requir. Eng., 2010)

@ Arquitectura

Schmidt et al. (SA, 2006)
Yskout et al. (ARES, 2008)
Abi-Antoun et al. (ASE, 2010)
Heyman et al. (ESSoS, 2011)

@ Aspectos

o Braga et al. (SoSym, 2010)
o Georg et al. (TSE, 2011)

©

¢ ¢ ¢

4
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Trabajos relacionados

Trabajos relacionados (II)

Metodologias, patrones, métodos formales. . .

® Framework de disefio
o Mouratidis et al. (CAISE, 2003)
o Islan et al. (SoSym, 2010)
o Khan, Comp. F & S, Aug 2011

@ Patrones de seguridad
o Ferndndez (SERP, 2004)
o Halkidis et al. (TDSC, 2008)
@ Métodos formales (autématas o redes de Petri)

o Schneider ( TISSEC, 2000)
o Horvath et al. (SESS, 2008)
o Patzina et al. (SD4RCES, 2010)

4
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Trabajos relacionados

Trabajos relacionados (II1)

Métodos semi-formales. . .

@ Mediante UML
o Jiirgens (UMLSec, UML, 2002)
o Lodderstedt et al. (SecureUML, UML, 2002)
o Goudalo et al. (SECURWARE, 2008)
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Trabajos relacionados

Trabajos relacionados (II1)

Métodos semi-formales. . .

@ Mediante UML
o Jiirgens (UMLSec, UML, 2002)
o Lodderstedt et al. (SecureUML, UML, 2002)
o Goudalo et al. (SECURWARE, 2008)

Propuesta basada en UML
o Estandar de facto

@ Aspectos comportamentales y estructurales

@ Bien conocido — jfacilita adicién de seguridad?
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Conocimientos previos

Conocimientos previos (1)

Perfiles UML: jqué es?
@ Estdndar OMG
@ Estereotipos y valores etiquetados
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Conocimientos previos

Conocimientos previos (1)

Perfiles UML: jqué es?
@ Estdndar OMG
@ Estereotipos y valores etiquetados

@ Anotar elementos UML

o Expresar propiedades no funcionales (NFP) en los disefios UML
@ Extender semantica del modelo

Ejemplo OMG

@ Modelling and Analysis of RT Embedded systems (MARTE)
o Soporte para andlisis de rendimiento y schedulability
o Expresién de NFPs mediante sintaxis VSL (Value Specification
Language)

is  Universidad
OMG. A UML profile for Modeling and Analysis of Real Time Embedded Systems (MARTE). Document ptc/Og%OZaﬁmza
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Conocimientos previos

Conocimientos previos (1)

Definicién de seguridad
@ Confidencialidad
@ Integridad
@ Disponibilidad

i Universidad
AN Zaragoza

R.J. Rodriguez Seguridad en el disefio: desde el principio NcN 2011 10 / 29



Conocimientos previos

Conocimientos previos (1)

Definicién de seguridad
@ Confidencialidad
@ Integridad
@ Disponibilidad

@ Estrecha relacién con dependability (Avizienis)

| A\

Perfil UML de dependability

@ Dependability Analysis and Modelling (DAM)

o Especializacion MARTE
@ Propiedades de dependability

@ Mucha literatura con ejemplos de uso

N

Avizienis, A. et al. Basic Concepts and Taxonomy of Dependable and Secure Computing. TDSC, 2004 % Universidad
A8 Zaragoza

Bernardi, S. et al. A Dependability Profile within MARTE. Journal of Software and Systems Modelling, 2009
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Conocimientos previos

Conocimientos previos (I11)

Dependability Security

Universidad
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Conocimientos previos

Conocimientos previos (V)

Perfiles, j para qué?

@ Andlisis cuantitativo

@ Obtencién de modelos formales (Redes de Petri, RdP)
@ Explotacion de caracteristicas

““““ Universidad
Zaragoza
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Conocimientos previos

Conocimientos previos (V)

Perfiles, j para qué?
@ Andlisis cuantitativo

@ Obtencién de modelos formales (Redes de Petri, RdP)
@ Explotacion de caracteristicas

Red de Petri

p, @ Modelo matematico

o Lugares (circulos, px)
@ Transiciones (rectangulos, tx)
t t @ Interpretacién de transiciones

s Inmediatas (t = 0)
@ Temporizadas (determinista o
distribucién probabilistica)

@ Marcas (puntos negros)

R.J. Rodriguez Seguridad en el disefio: desde el principio NcN 2011 12 /29



Perfil UML SecAM Una visién general. ..

Perfil UML SecAM (1): una visién general. . .

<<profile>>
SecAM::SecAM_UML_Extensions

1 1
Resilience | Cryptography|

— I—
SecurityMechanisms | AccessControl |

— —

import|
b 4
<<profile>> I<<Imp0l’t>> 1 . | .
SecAM \ <<import>> <<m0deIL|braw?> , <<import>>
— SecAM::SecAM_Library | |
<<modelLibrary>> aob!
H << >>
SecAM_Library Basic SECA Types |- b2
' 4
: <<import>> <<import>>
k<apgly>>
SecAM_UML_Extensions| Complex_SECA_Types |~ - -
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Perfil UML SecAM

Paquete Cryptography

Perfil UML SecAM (I1): paquete Cryptography (1)

<<profile>>

SecAM::Cryptography

<<stereotype>> <<tupleType>> <<tupleType>>
DAM::DaStep SecaCipher SecaMessageDigest <<tupleType>>
JAN

errorRate : NFP_Real length : NFP_DataSize | SecaCrypto |
operationalRate : NFP_Real

: padding : PaddingScheme[0..1] key : Secakey
kind : CipherKind opMode : Operati
blocks : SecaBlock [1..¥] <<tupleType>>
<<tupleType>> T <<tupleType>> SecaKey
SecaStream SecaBlock size  NFP_Integer
type : StreamType size : NFP_Integer type : KeyType
perioricity : Perioricity ing : i heme[0..1]| kind : KeyKind[0..1]
opMode : OperationMode <<§;T:J£pce>> cipher : SecaCipher{0..1]
- - key : SecaKey
<<enumeration>> <<enumeration>>
<<enumeration>> KeyType OperationMode <<enumeration>> <<enumeration>>
SecStepKind <<Constant>> Software | [<<Constant>> ECB Perioricity StreamType
<<Constant>> vulnerable <<Constant>> Hardware| |<<Constant>> CBC <<Constant>> Periodic <<Constant>> Synchronous
<<Constant>> intrusion <<Constant>> Biometric ::g"“sta”tzz gm <<Constant>> NonPeriodic | |<<Constant>> Asynchronous
<<Constant>> cryptographic S Conetontas, CTR
<<enumeration>> <<enumeration>> <<enumeration>>
CipherKind KeyKind P heme
<<Constant>> Stream <<Constant>> Assymmetric| |<<Constant>> Zero
<<Constant>> Block <<Constant>> Symmetric <<Constant>> Bit
<<Constant>> Byte

%% Universidad
Zaragoza
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Perfil UML SecAM Paquete Cryptography

Perfil UML SecAM (I1): paquete Cryptography (2)

alice : User bob : User
<<secaStep>>
«secaStep»

{kind=cryptographic;
cryptographic=(key=
(size=256,type=hardware kind=Symmetric))}
I

| |

! 1: sendMessaqe ’[E]
I .

I

I

|

|

|

I

i Universidad
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Perfil UML SecAM Paquete SecurityMechanisms

Perfil UML SecAM (ll): paquete SecurityMechanisms (1

<<stereotype>>
ARTI RM::Resource <<metaclass>>
UML:Package

<<enumeration>>
ServiceOffered
|<<Constant>> Web
<<Constant>> Mail
<<Constant>> FTP
<<Constant>> DNS
<<Constant>> Proxy
<<Constant>> VPN
<<C Honeypot
DefenceType <<c Other
<<Constant>> Proactive
_ <<C Reactive <<enumeration>>
<<enumeration>> <<Constant>> Both Feature
<tupleType>> HPotType —<Constant
aCommonType <<Ct irtu <<enumeration>> <<Constants>> Hegls(ry
name : NFP. smng <<Constant>> Logical D <<C Process
version : NFP_Stri <<C © <<c i <<C t>> Memory
Valnerabilties : SecaVulnerable [0.] <<c c Services
<< <<C Ports
<<tupleType>> <<tupleTypes> <<Constant>> Other <<Constant>> All
SecaHostFirewall 20, I —
; P o
Secane [[ ] FilterLevel = aond
SecaWBPlugin g 0.7 C OnDemand G DataLink <<Constant>> Write
— <<Constant>> RealTime | [<<Constant>> Packet <Constantos Greate
<<C Stateful <<Constant>> Delete
l <<tupleType>> <<tupleType>> l <<Constant>> Circuit <<Constant>> Open
SecaAntivirus SecalDPSsoftware <<C <<C Kill
[scsnninuMode:ScsnninnMode ] [deteciion  DetectionMethod ] <<C Close
; - <Constant
~<tupleTypes> <<tupleType>> Degree Location wersidad
<<Ci Low Host Zara o0za
WoPlugins : SecaWBPlugin [0.] feature : Feature <<Constant>> Medium || Constant>> Network 9
securityLevel - Degree operation : OpMonitored [1..*] | |<<Constant>> High

desde el principio



Perfil UML SecAM Paquete SecurityMechanisms

Perfil UML SecAM (I1): paquete SecurityMechanisms (2)

<<gaCommHost>> «secaFirewall»
WAN {location=Network; defenceType=Reactive;|
«secaFirewall» filterLevel=Stateful } Ij
{location=Network; defenceType=Reactive;| N
| filterLevel=Packet} .
<<deviceResource>>| [.-*” | <<secaFirewall>>
<<secaFirewall>> g1 <<gaCommHost>> ' <deviceResource>>
firewall LAN InternalFirewall

1

q<secaDMZ>>

<<secaBastion>>
WebServer

<<secaBastion>>

<<secaBastion>>
TestServer

<<secaBastion>>

<<gaCommHost>>
InternaLAN

,:O MailServer ProxyServer

<<secalink>> o
<<gaCommHost>>1+
SecurelnternalLAN

<<secaBastion>>
oVPNServer

™. [«secaBastion»
{service=VP!

ridad en el disefio:

«secaLink»
~l{nFactor=2;
layer=Network;

protocol=IPsec) Universidad
Zaragoza

Rodri NcN 2011
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Perfil UML SecAM Paquete Resilience

Perfil UML SecAM (l11): paquete Resilience (1)

<<profile>>
SecAM::Resilience
<<stereotype>> <<stereotype>> <<enumeration>> -
MARTE::GQAM::GQAM_Workload:: DAM::DaStep ClassOfAttack <<enumeration>>
- Ty fAttack
o ator Kind : StepKind <<Constant>> Virus ypeOfAttack
R i3tep) <<Constant>> Worm <<Constant>> Active
pop : —integer <<Constant>> Trojan <<Constant>> Passive
<<Constant>> BufferOverflow =
<<tupleType>> <<Constant>> ResourceConsuming <<enumeration>>
SecaAttack <<Constant>> Physical CoordinationType
<<stereotype>> <<Constant>> Password Constant: C lati
DAM::DaFaultGenerator type : TypeOfAttack <<Constant>> InformationGathering | [<<Constant>> Cumulative
class : ClassOfAttack <<Constant>> Replicated
kind: KindOfAttack[*] <<enumeration>> <<Constant>> Mixed
objective : AttackObjective AttackObjective n
<<tupleType>>. location : AttackLocation - - <<enumeration>>
SecaVulnerable <<Constant>> Denial-Of-Service AttackLocation
<<Constant>> RunArbitraryCode =
degree : Degree <<Constant>> PrivilegeScalation <<Constant>> Single-source
composed : SecaVulnerable[*] <<tupleType>> <<Constant>> DataModification || <=Constant>> Multi-source
<<tupleType>> SecaCoordAttack <<Constant>> InformationLeakage | <<Constant>> Reflector-source
% type : CoordinationType <<enumeration>>
Sch,esssgza\'/ulneFagé / ocurrenceProb : NFP_Real[*] KindOfAttack
attacks : SecaAttack[0..*] | <<Constant>> Injection
= |<<Constant>> ResourceModification

|<<Constant>> ProtocolManipulation
<<Constant>> Analysis
<<Constant>> APlabuse
<<Constant>> BruteForce
<<Constant>> Flooding
|<<Constant>> Spoofing
<<Constant>> SocialEngineering

%% Universidad
Zaragoza
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Perfil UML SecAM Paquete Resilience

Perfil UML SecAM (l11): paquete Resilience (2)

«gaAnalysisContext»

{contextParams=in$nThreads,
in$process,
in$attack,

in$success}

e

g’éttendCustomer(c)

{attack=$1}

«secaAttackGenerator» H

( Processing .- g

«secaStep»

{hostDemand=
(value=$process,unit=s,
statQ=mean, source=est);

kind=vulnerable;

vulnerability=$2}

« resour e»
{resMult= $nThreads} ipa
pr

Step» X
obability= -
(1- $success*$attack)}

$1=(occurenceProb=

type=active)
$2=(degree=high)

(value=$attack;source=assm);

do / processCustomer(c)

«secaStep»
{kind=intrusion;
intrusion=
(successProb=(value=$success,
source=assm) ;
cause=$1;
origin=$2)}

Universidad
Zaragoza
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Perfil UML SecAM Paquete AccessControl

Perfil UML SecAM (1V): paquete AccessControl

Solucién propuesta

@ Sujetos, operaciones y objetos
@ Operaciones: tipo de operacién y permiso (booleano)
o Lectura
@ Escritura
@ Acceso
o Ejecucion?
@ Sujetos: auto-asociacién
@ Delegacion de autorizacion
@ Separacién de obligaciones

o |dea: especificacién de politicas de acceso mediante OCL
(restricciones UML)

4
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Caso de uso Descripcién del problema

Caso de uso (I): descripcién del problema

Problema
@ Sistema de servicios bajo demanda
@ 2 tipos de servicios

o Servicio 1: 1s
@ Servicio 2: 2s

@ Maximo de peticiones simultdneas: 100

NcN 2011

Universidad
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Caso de uso Descripcién del problema

Caso de uso (I): descripcién del problema

Problema
@ Sistema de servicios bajo demanda
@ 2 tipos de servicios

o Servicio 1: 1s
@ Servicio 2: 2s

@ Maximo de peticiones simultdneas: 100

@ Usuarios legitimos e ilegitimos
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Caso de uso Descripcién del problema

Caso de uso (I): descripcién del problema

Problema

@ Sistema de servicios bajo demanda
@ 2 tipos de servicios

o Servicio 1: 1s

o Servicio 2: 2s

@ Maximo de peticiones simultdneas: 100

@ Usuarios legitimos e ilegitimos
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Caso de uso Usando SecAM

Caso de uso (I1): usando SecAM

«secaAttackGenerator»

«gaAnalysisContext» {attack=(occurrenceProb=(value=$attRate, source=est);

{contextParams={inS$attRate, in$incR, in$hitRate} } .| type=Active; class=ResourceConsuming; kind=Flooding;
objective=Denial-of-Service)}

AN

«secalDPS»
{location=Host; defenceType=Reactive;

detection=SignatureBased; hitRate=($hitRate, est)}

AN

=~ J«gaWorkloadEvent»

{pattern=(open=(interArrival Time=(exp($incR, ms))h

@ 2 posibilidades:
o IDPSI (tasa de aciertos 80%)
o IDPS2 (tasa de aciertos 95%)

Universidad
Zaragoza
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Caso de uso Usando SecAM

Caso de uso (I11): mas modelos. ..

c : Customer|

[c is a legitimate customer]

(a1

- (value=0.5; source=est);
executeServicel()o~ lhostDemand:

(value=1; unit=m;
statQ=mean; source=est)}

D

{prob=

(value=0.5; source=est);
&

executeService2()o -

statQ=mean; source=est)}

—>»e

[fsecalDPS)
{location=host; defenceType=proactive;

[attack detected)a””

—»e

recoveryActions()

WV [gaStep»

Universidad
A8 Zaragoza
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Caso de uso

Usando SecAM

Caso de uso (I11): mas modelos. ..

c : Customer|

s : Service provider
| fpaRun Tistancer
lipoolSiz
(value=100; source=est)}

(a1

[c is a legitimate customer]

£

executeService1()o~ " IhostDernay

(value=0.5; source=est);

(value=1; unit=m;
statQ=mean; source=est)}

executeService2()o----7"["7]  (value=0.5; source=est);

P
{prob=

lhostDemand=

(value=1; unit=m;
statQ=mean; source=est)}

—>»e

[attack detected)a””

[fsecalDPS)
{location=host; defenceType=proactive;

—»e

recoveryActions()

P «gaStep»
| ‘ (value=30; unit=m;
+ ste

+ atQ=mean;

ad en el disefi

desde el principio
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Caso de uso Experimentos y resultados

Caso de uso (IV): experimentos y resultados

Parametros de los experimentos
@ Entrada de clientes: {5,10,20} clientes/s
@ Acierto del firewall: 80%, 95%
@ Ataques: [0.15%...37.5%]

NcN 2011
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Caso de uso Experimentos y resultados

Caso de uso (IV): experimentos y resultados

Parametros de los experimentos
@ Entrada de clientes: {5,10,20} clientes/s
@ Acierto del firewall: 80%, 95%
@ Ataques: [0.15%...37.5%]
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Conclusiones y trabajo futuro Conclusiones

Conclusiones y trabajo futuro (1)

Conclusiones

@ Incorporacion de seguridad desde el principio
@ Uso de perfiles UML
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Conclusiones y trabajo futuro Conclusiones

Conclusiones y trabajo futuro (1)

Conclusiones

@ Incorporacion de seguridad desde el principio

@ Uso de perfiles UML
@ Facilidad de uso debido a integraciéon con UML
o

Facilidad de implementacion en UML profile-case tools
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Conclusiones y trabajo futuro Conclusiones

Conclusiones y trabajo futuro (1)

Conclusiones

@ Incorporacion de seguridad desde el principio
Uso de perfiles UML

Facilidad de uso debido a integracién con UML

Facilidad de implementacion en UML profile-case tools
Integracion con MARTE-DAM: performance + dependability

Analisis cualitativo y cuantitativo

e ¢ 6 6 ¢ ¢

Detectar problemas de seguridad (o relacionados) en disefio
o Ahorro en costes

i Universidad
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Conclusiones y trabajo futuro Trabajo futuro

Conclusiones y trabajo futuro (II)

Trabajo futuro

@ Aspectos de seguridad no contemplados (;qué falta?)
@ Refinar estado actual de SecAM (j AccessControl?)

i Universidad
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Conclusiones y trabajo futuro Trabajo futuro

Conclusiones y trabajo futuro (II)

Trabajo futuro

(]

Aspectos de seguridad no contemplados (; qué falta?)
Refinar estado actual de SecAM (;AccessControl?)
iAnalisis cualitativo?

i Metodologias agiles de desarrollo?

e © ¢ ¢

Soporte total mediante herramienta

o Eclipse plug-in Papyrus
o MARTE + DAM + (parte) SecAM ya implementado

i Universidad
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