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[0 Estructura Organitzativa de Seguretat: Per que?
= Qué ens ha ensenyat I'experiéncia?.
= D’on sorgeix la idea? Es nova?.

[0 Construint una estructura organitzativa de seguretat.
= Quina és la millor estructura?
= Algunes reflexions i consells....
= Criteris en I'elecci6 dels components del CSI.



Estructura Organitzativa de Seguretat: Per que?

Que ens ha ensenyat lI'experiencia?

[0 Per garantir la seguretat, la tecnologia és necessaria.
= Sense determinats dispositius tecnologics........

= ....es Ificil poder garantir la seguretat.

= Latecnologia permet I'aplicacié de moltes mesures i controls de seguretat
de forma automatitzada.

— Es més, molts controls no es podrien aplicar sense mitjans tecnologics.
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Estructura Organitzativa de Seguretat: Per que?

Que

ens ha ensenyat l'experiencia?

[0 Llavors, per que no es suficient?

L’'aplicacié d’alguns controls de seguretat acostumen a ser “poc populars” entre
la major part dels usuaris:

v'Inhabilitacié de ports USB per a I'extraccio d'informacio.
v'Filtrat d'URL's.

v Impossibilitat d’instal-lar programati
v'Utilitzaci6 de certifi
transace

Quan aquestes iniciatives son liderades per les arees técniques, es qiestiona la
seva necessarietat, dificultant la implantacio.

En canvi, si aguestes iniciatives tenen el suport de la Direccio (per exemple,
estan recollides a la Politica de Seguretat).....deixen de ser guestionades.



Estructura Organitzativa de Seguretat: Per que?

Que ens ha ensenyat lI'experiencia?

[0 Llavors, per que no és suficient?

= Determinades decisions estrategiques de seguretat s’han de prendre a un
nivell directiu adequat.

— Per exemple, aquelles que requereixen inversio i, per tant, I'autoritzacio
de la dotaci6 pressupostaria adient.

= Les decisions en seguretat han de tenir present el principi de
proporcionalitat i I'impacte en el risc global.




Estructura Organitzativa de Seguretat: Per que?

D’on sorgeix laidea? Es nova?

[0 Existeixen diversos estandards internacionals que estableixen la
importancia de disposar d’'una estructura organitzativa de seguretat:
= |SO 27002, publicada I'any ‘00 com ISO 17799: Dominie—=
la Seguretat de la informacio.

COBIT, 3rd Edition '0Q:

|rnr\n|n

— SP 800-55 (‘08): Security Metrics Guide for Information Technology
Systems, Cap. 2.

[0 Existeix també legislacio especifica, com ara 'lEsquema Nacional de Seguretat,
on es fa referéncia als aspectes organitzatius lligats a la seguretat.

= Annex Il, punt 3: Marc organitzatiu.



Estructura Organitzativa de Seguretat: Per que?

D’on sorgeix laidea? Es nova?

[0 Disposar d'una estructura organitzativa permet afrontar tot el seguit
d’accions no tecniques que normalment queden “en terreny de ningd”
0, Simplement, no es duen a terme.

\/Pollthues I normes de seguretat per al'is de les TIC.




Construint una Estructura Organitzativa

Quina és la millor estructura de seguretat?

[0 Aquella que funciona en una organitzacio.

= Cada organitzacio té les seves particularitats......

— El que funciona en una organitzacio, no té per que funcionar en una
altra.

LI no hi ha “receptes magiques” que garanteixin I'exit.

= Toti aixo es recomana tenir presents alguns consells que poden ajudar a
establir la millor estructura organitzativa.



Construint una Estructura Organitzativa de Seguretat

Algunes reflexions i consells....

[0 El suport de la Direccio en les iniciatives de seguretat és un factor critic, com s’ha vist
anteriorment.

[0 La seguretat ha d’estar alineada amb els objectius de negoci, de fet, hauria d’ajudar a que
s'‘aconsegueixin els objectius de negoci
[0 Les arees de negoci amb informacio més critica son les que tenen majors requeriments
de seguretat.
O El punt focal en seguretat de la informaci6 hauria de ser el Responsable de Seguretat de
la Informacio.
[0 Les persones que formin part de I'estructura organitzativa de seguretat haurien de tenir:
= Coneixement ampli de I'organitzacio (visio transversal).
= Capacitat de presa de decisio.
[0 L’aportacio de les TIC és un element clau per al desplegament de les mesures i controls de
seguretat.
[0 Els requeriments legals acostumen a tenir impacte en la seguretat (p.ex.: LOPD, LSSI).

[0 Lagestio del canvi en la implantacié de mesures de seguretat (conscienciacio, difusio,
formacid, etc.) I'hauria de liderar I'area d’organitzacio.



Construint una Estructura Organitzativa de Seguretat

Algunes reflexions i consells....

O

arees de negoci informacié més critica

organitzacié
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Construint una Estructura Organitzativa de Seguretat

Alguns consells....

O

Els estandards internacionals (i I'experiéncia en la implantacié de sistemes de
gestid ) recomanen una estructura jerarquica diferenciant, almenys, 3 nivells
organitzatius:

— Presa de decisions: Aprovar les principals iniciatives per a incrementar la
seguretat.

— Seguiment d’alt nivell: Vetllar per la bona gestio i adopcié de les mesures

/= Nivell Tactic.

— Liderar la implantacio de les directrius i actuacions en materia de seguretat de la
informacio.

— Presentar a aprovacio al nivell estrategic les iniciatives, supervisar-les i fer-ne el

= Nivell Operatiu.
— Proposar accions de millora i mitigacio del risc.

— Implantar les mesures de seguretat definides des dels nivells tactics i estrategics.

-

"+ Nivell Estratéegic. A

\_ apropiades. Y,
'\

>_ seguiment. <

A



Construint una Estructura Organitzativa de Seguretat

Estratégics

Direccio
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Retorn
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J

12



Construint una Estructura Organitzativa de Seguretat

Com es relacionen i quines funcions tenen?

Estructura Organitzativa
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= Unitats de Negoci i Usuaris Finals
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*Valida el mapa de riscos i
accions de mitigacié a proposta
del RSI

*Presenta a aprovacio les
politigues i normes

*Vetlla compliment legal
*Promou conscienciacio i
Formacio

*Revisa incidents de seguretat

¢ Dinamitzar, coordinar i

impulsar la implantaci6 de les
mesures de seguretat definides

des dels organs superiors 13



Com es relacionen i quines funcions tenen?

Estructura Organitzativa

Nivell estratégic

Nivell tactic

Responsable de Seguretat de la Informacié

Nivell operatiu

e Dinamitzar, coordinar i

impulsar la implantacio de les
mesures de seguretat definides

des dels organs superiors 14



Construint un CSI

Criteris en I’eleccio dels seus components

0 Equilibri dels membres que el composen de forma que quedi

representada:
B Part TECNICA. «-eerrrrssmmmrrrererrrerrrssaaas >
= Part Organitzativa.
= Arees de negoci.

- *
- .‘
- *
L) ..
\ 7/ A

v Resp. / Directors de les arees de
oci amb informacié més critica o
processos amb riscos més elevats:
i6 requeriments amb el negoci.

v Resp. de SSlI/ Director TIC: Viabilitat
v'RSI: Punt focal en seguretat de la

de Seguretat Fisica.

v’ Area de RRHH /Organitzacio: Gestio
~del canvi.

sessoria Juridica: Compliment legal.

rol Intern: auditoria interna.
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Construint un CSI

Criteris en I’eleccio dels seus components

[0 Acotar el nombre de membres que el composen

» Facilitara el consens entre el components de les iniciatives que pujaran a aprovacio
(politiqgues, normes, mapa de riscos, etc.).

Capacitat de presa de decisio dels membres.

= Legitimacio.
Visio transversal.

= Garantir el coneixement ampli de I'organitzacio.
Tots els membres del CSI haurien d’estar al mateix nivell jerarquic dins de
I'organitzacio.
Contemplar la possibilitat de membres permanents i d’altres convidats
puntualment.

» En base als temes a tractar pot ser recomanable convidar a especialistes en la
materia.

No intentar aprofitar estructures existents en I'organitzacio.

= Acostuma a identificar-se mancances en les funcions basiques en I'ambit de la
seguretat. 16
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Preguntes?
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Alguna Pregunta Més?
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